九州医療センター　電子カルテシステムにおける信頼性確保のチェックリスト
	　
	電子カルテシステムに関する確認事項
	Yes
	No
	備考

	一般的事項
	1
	電子カルテシステム名称
	　
	　
	【名称】 HOPE/ EG-main-GX 

	
	2
	ベンダー名
	　
	　
	【名称】富士通 

	
	3
	電子カルテに関する文書書類の有無について
①運用管理規程について
②導入時、機能変更時の記録について
③データのバックアップ手順について
④ユーザーのトレーニング記録について
⑤導入時および変更時のバリデーション記録について 
	■
■
■
■

■
	□
□
□
□

□
	非公開

	真正性の確保について
	4
	ID、パスワードにより利用者管理を行っているか
	■
	□
	職員ごとにフェリカカードを付与し、フェリカカードにてID認証させ、パスワードを入力する

	
	5
	作成者識別情報と保存情報の関連付け
・保存情報から作成者が識別できるか
	■
	□
	　

	
	6
	確定保存情報の変更・消去時履歴

・一旦確定されたデータの変更や消去に際して、履歴が保存され、必要に応じてその内容が確認できるか
	■
	□
	　

	
	7
	過失による誤入力・書き換え・消去等の防止策

・一旦確定されたデータの追記、変更や消去に際して、「確定」操作がおこなえるようになっているか
	■
	□
	【防止策】院内のルールにより事後処理の方法を決めている。

	
	8
	入力者への「なりすまし」防止
・虚偽入力、書き換え、消去等の防止策が採用されているか
	■
	□
	修正履歴が残る

	見読性の確保について
	9
	登録されている情報の必要な部分を、目的に応じて直ちに書面に表示または印刷可能か
	■
	□
	　

	
	10
	法令等で定められた期間にわたって、登録された情報を真正性と見読性を保持しながら保存することが可能か
＊医師法第２４条に規定されている診療録の保管期間は５年間であるが省令GCP第４１条にて「製造若しくは輸入の承認を受ける日又は治験終了の後３年間を経過した日のいずれか遅い日」に対応。
	■
	□
	保存方法：サーバー保存し、永久保存


	ハードウエアの設置環境およびシステムサポート
	11
	サーバーは、水・火・地震・電磁界等、一般的なダメージに対する配慮がされた場所に設置されているか
	■
	□
	保管場所:2階サーバー室に集中：ハロゲン消化器等あり

	
	12
	停電に対する配慮はされているか
	■
	□
	　

	
	13
	サーバーに対する防犯・セキュリティ対策は行っているか（権限のある人のみ入室できるようになっているか）
	■
	□
	職員IDカードにて入室

	
	14
	定期的なデータのバックアップやウイルスソフト対策等、保存されているデータへの安全性対策は考慮しているか
	■
	□
	　

	
	15
	システムに異常が生じた場合の連絡およびサポート体制は定められているか
	■
	□
	医療情報管理センターの常駐オペレータ

	モニタリング実施方法について
	16
	治験依頼者の電子カルテシステム画面を直接閲覧できるか
	■
	□
	　

	
	17
	治験依頼者必要な時に利用できる電子カルテシステム端末を確保されているか
	■
	□
	基本的に端末１台貸出。監査等で複数必要な時は事前連絡にて対応可。

	
	18
	治験依頼者がアクセスする際、データの編集ができないように参照権限のみのフェリカカードを利用できるか
	■
	□
	　

	
	19
	運用規定に基づき、既存の院内職員のフェリカカード借用ではなく、治験依頼者専用のフェリカカードの利用は可能か
	■
	□
	　

	
	20
	プライバシー保護の観点から該当患者以外の情報にアクセスできないようになっているか
	■
	□
	治験ごとにフェリカカード１枚貸出。同意取得後直ちに被験者情報を確認できるように対応可。

	
	21
	システムは初心者でも操作は容易か
	■
	□
	　

	
	22
	操作のためのマニュアルは整備されているか
	■
	□
	　

	
	23
	電子データのレビューを行った場合、閲覧記録（Log）は残るか
	■
	□
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